ISmpIementasi Data Mining dengan Seleksi Fitur untuk Klasifikasi Serangan Intrusion Detection

ystem

(IDS)

DONNY MONGKARENG, ST, Noor Akhmad Setiawan, S.T., M.T., Ph.D.; Adhistya Erna Permanasari., S.T., M.T., Pt

Universitas Gadjah Mada, 2017 | Diunduh dari http://etd.repository.ugm.ac.id/

UNIVERSITAS
GADJAH MADA

DAFTAR ISI

LEMBAR PENGESAHAN ...ttt il
PERNYATAAN ...ttt ettt sttt et e ea 111
PRAKATA ...ttt ettt ettt e e st eteente s st enseenaesneeseeneas v
ARTI LAMBANG DAN SINGKATAN ....oootiiieiteieeiere et vi
ABSTRACT ...ttt st sttt ettt vii
INTISARIL....oieeeeee ettt sttt ettt et saeens viii
DAFTAR ISL ...ttt sttt e snaenneennas ix
DAFTAR GAMBAR ...t Xi
DAFTAR TABEL......oiiiiieeee et xii
BABI PENDAHULUAN .....cootiiiteteiesteie ettt ettt eae st ssaese e nseensens 1
1.1  Latar Belakang .........cccooiiiiiiiiioiieieee e 1
1.2 Perumusan masalah.........c.cccooiiiiiiiiiiiiiiiicecee e 7
1.3 Keaslian penelitian..........cccueeeeuieeeiiiiiiiie et 7
1.4 Tujuan Penelitian ..........cccccveviiiiieiieeieeieeeee e et 10
1.5 Batasan masalah.........ccccoooiiiiiiiiiiii 10
1.6 Manfaat Penelitian ...........coceeviiiiiiiiiinieeeeeceeeeee e 10
BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI.......ccccecvvrieennne. 12
2.1 Tinjauan Pustaka ..........cccceeeiieriieiiiieiieeieeie et e 12
2.2 Landasan TeOTT.......cccueiruieriieiieeieeite ettt ettt ettt st 16
2.2.1 Intrusion Detection System (IDS) ........cccevviveviiiviniieinie e 16

2.2.2  Serangan Dan Gangguan Pada Sistem Jaringan...........cccceceevuennene. 18

2.2.3  DAA MINING...ccceeeeeieeeieeeiieeeteeetteeeieeeete s aee e eseesseteesnnseesaeeeens 19

2.2.4  Data mining ClasSifiCAtion ..............coeceeveeeerirceinoeeneeiineeniennen, 21

2.2.5  TeOIL NAIVE BAYES ....eveeeeeeeieeeieeeiieeeiieeeteeeieeeeveeesveesnavee e ens 23

2.2.6 IDS menggunakan Naive Bayes (NB)........ccccoverviniinenicniencnnne 27

2.2.7 Teori Support Vector Machine (SVM) .......ccccoevvvevcieinciieenieeenieenne 28

2.2.8 IDS menggunakan Support Vector Machine....................ccccc.c...... 32

2.2.9  Teort Random FOrest...........cocccouveiieiniiiiiianiiiiieeieeeese e 33
2.2.10  IDS menggunakan Random Forest..............ccccooueveevuineeneennnn. 35
2211 SelekST fItUr.....ooiiiiiiiiieeeee e 35
2.2.12  Dataset KDD CUP 99 .......cooiiiiiiiiiiiieeeeeee e 37
2213 WEKA e e 42

2.3 Pertanyaan Penelitian...........ccccoovviieniiiiiiieniieiieeeceee e 43
BAB III METODOLOGI .......cooiiiiiiteieeieeee e 44
3.1 Alat dan Bahan Penelitian...........cccccoiiiiiiiiiiiiiiniiiiicceeceee 44
ULl AL e 44

3.1.2 0 Bahan. oo e 44

3.2 Rancangan Penelitian..........c.cccooiieiiiiniiiiiieniieiiese e 44

X



ISmpIementasi Data Mining dengan Seleksi Fitur untuk Klasifikasi Serangan Intrusion Detection

ystem

(IDS)

DONNY MONGKARENG, ST, Noor Akhmad Setiawan, S.T., M.T., Ph.D.; Adhistya Erna Permanasari., S.T., M.T., Pt

Universitas Gadjah Mada, 2017 | Diunduh dari http://etd.repository.ugm.ac.id/

UNIVERSITAS
GADJAH MADA

3.3 Rancangan SiSteM .........cccuieiiiieiiieeiiie et eeieeeeieeesreeeereeesveeeereesaaee e 46
3.4 Rancangan Pengujian..........ccccocceevieiiiiiiieniieiiesie et 47
3.4.1 Eksperimen Klasifikasi Algoritme Data mining ..............c.ccuu....... 48

3.4.2  10-Fold cross validation .................cceeceeceeneeecveniieeiieneeeeieenneenns 51

3.4.3 Eksperimen Seleksi Fitur ........cccocovieeiiiiniiiieeeceeeeee e 52

3.4.4  Analisis Hasil ....cocooiiiiiiiiiiieeeee 55

BAB IV HASIL DAN PEMBAHASAN.......ooiiieeeteeeee e 60
4.1  Hasil Seleksi FItuT......cocoriiiiiiieiieiieieieeeeeeee e 60

4.2 Hasil Eksperimen Masing-masing Metoda pada Dataset................... 61

4.3 Analisis Hasil.......ccovieiiiiieieee e 65

BAB V KESIMPULAN DAN SARAN .....c.oiiitiieeieete ettt 71
5.1 KeSIMPUIAN c...eviiiiiiciie et e e ens 71
5.2 SATAN .eiiiiiiiiee e et 72
DAFTAR PUSTAKA ...ttt st 74
LAMPIRAN ...ttt sttt ettt sttt ettt et e 78



	DAFTAR ISI

