Sistem Klasifikasi Trafik Jaringan menggunakan Algoritma XGBoost untuk mendeteksi
SSH-Bruteforce
pada Jaringan Komputer
Artefaktianto Ajiromadhon, Ir. Budi Bayu Murti, S.T., M.T.
UNIVERSITAS

GADJAH MADA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/

DAFTARISI
HALAMAN JUDUL ..ottt ettt il
LEMBAR PENGESAHAN ...ttt il
PERNYATAAN BEBAS PLAGIASI ...ooiiiiiieeeeeeeeeeeeeee e v
KATA PENGANTAR ..ottt v
DAFTAR ISL.ciioeeee ettt s vii
DAFTAR GAMBAR ...ttt X
DAFTAR TABEL.....coiiiiiiiitt ettt xii
INTISARI ...ttt sttt st xii
ABSTRACT ...ttt sttt s ene b e e naeeneessee e Xiii
BAB I PENDAHULUAN ...ttt 1
1.1 Latar BelaKang ........cccooeveiiiiiiiiieiieciee e 1
1.2 Rumusan Masalah ..o 3
1.3 Tujuan dan Manfaat Proyek AKQir..........ccccoooviiiiiiniiniiiiiccceceeee e 4
1.4 Batasan Masalah ..........ccocooiiiiiiiiiiieeeeee e 5
1.5 Sistematika PenuliSan ..........ccoceviiiiiiiniiniiieeieeeeee e 6
BAB IIT KAJIAN PUSTAKA ...ttt 9
2.1 Tinjauan Pustaka ...........ccoooiiiiiiiiiieiiieiecee et 9
2.2 DASAT TROTT..cueeueiiuiieiieiteieeie ettt sttt ettt st b et st sbe e b e eeeens 24
2.2.1 Keamanan JariNgan...........cccuveeeiieeeiiieeeiieeeeieeesreeesneeeseseeeeseessnseeessseeesssenas 24
2.2.2 MACHING LOAFNING ......cocueeeieiaiiaaiieieee ettt et 24
2.2.3 Supervised LEATTING ..........cc.ooeecueeeciieeciieeeiieeeieeeeeeeeesaaeesvaessveeesveeesnseees 26
2.2.4 Extreme Gradient Boosting (XGDOOS) .....ccceeervvireeiieeeiieeieeeeiee e 28
2.2.5 CICFIOWMELET ....cueiitieiieieeiieeiieteet ettt sttt st 30
2.2.6 Evaluasi MOdel .........coooiiiiiiiiiiiieieeee e 31
2.2.77 SSH BIULEIOFCE ..ottt ettt e ae e ene 33
2.3 HIPOTESIS. ..eeuvieeiiieeiiieiieeieeeie et e et e ete e tteensaeesaeeeseeesaeesseessseensseensaesssaessaeenseansns 34
BAB IIIl METODE PENELITIAN ....ooiiiiiiiiiniiniieetenie ettt 35
3.1 Perangkat Penelitian............cccveiiiiiiiiiiiiiieeie e 35
3.1.1 Perangkat Keras (Hardware).........c.cccccueeecueeeecieeeiieeeeieeeeieeeereeeeveeesveeens 35

vii



Sistem Klasifikasi Trafik Jaringan menggunakan Algoritma XGBoost untuk mendeteksi
SSH-Bruteforce
pada Jaringan Komputer
Artefaktianto Ajiromadhon, Ir. Budi Bayu Murti, S.T., M.T.
UNIVERSITAS

GADJAH MADA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/

3.1.2 Perangkat Lunak (SOffware) ..........cccccoeeueeiieiieniienieeiieeeeeeeee e 35
313 DAtASEE ... 37
3.2 Tahapan Proyek AKRIT ........cccvioiiiiiiiece e 39
3.3 Perancangan SiSTEIM ........c.ceeccuieeeceieeeiieeeiteeeereeesreeesaeeeesaeessseeensseesssseeessseeens 41
3.3.1 Perancangan ArsiteKtur SiStemM........ccceeevierieeiiieriierieeie et 42
3.3.2 Perancangan MoOdEl .........ccoviiiiiieiiieeieeeeeee e 44
3.3.3 Perancangan Sistem Database SQLIte .........ccccovverieriinirveniinieneeeeene 46
3.3.4 Perancangan Dashboard Web.............cccooecueeeeieeeiiueeeiiieesieeeeiee e 48
3.4 ITmplementasi SISTEM .......ccueiiiiiiiieiieiieeiee e 50
3.4.1 Implementasi Arsitektur SIStem .........cccveviieiiiiniiiiiiicieeeeee e 50
3.4.2 Implementasi model XGbOOSt........cccevuieriiriiiiiienieeie e 33
3.4.3 Implementasi Sistem Database SQLIte.........cccccoueevveriieriieniieieeieeeee e, 59
3.4.4 Tmplementasi Web Dashboard..................cccocecueeecuieecieeeniiieeeieeeeieeeeieeens 64
BAB IV HASIL DAN PEMBAHASAN .....c.oooiiiieieteeseeeee e 67
4.1 Hasil Pengujian Model..........cccoooiiiiiiiiiiiiiiciiece e 67
4.1.1 Hasil Preprocessing Data..........ccccccveeeiiieeiiieeniieeeiee e 67
4.1.2 Hasil Penyeimbangan Data dan Pelatihan Model...........cc.ccocceviininninninn. 69
4.1.3 Hasil Evaluasi Model XGbOOSt .........cceeverieriieiiiiieiienieieeie e 73
4.2 Hasil Implementasi dan Pengujian Sistem..........cceeceeeviieeiienieiiieniienieeieee 80
4.2.1 Hasil Implementasi Sistem pada Ubuntu Server...........cccoecveeevervienveennnne. 80
4.2.2 Hasil Implementasi Database SQLIte ..........ccceoerviiriinieneniieniiiieeeicne 82
4.2.3 Hasil Implementasi Web Dashboard ................cccccoeeeeeeiinciiiieniienieeeenne, 85
4.3 Hasil Pengujian Deteksi Serangan SSH Bruteforce ...............cccveeeceveeecreeennnnn. 88
4.3.1 SKenario Pengujian..........ccccvieeiiieeiiiieeiee ettt e 88
4.3.2 Pengujian Flow NOTMAL.........cccciiiiiiiiiiiiieiieeeiie e 91
4.3.3 Pengujian Menggunakan Hydra ...........cccceeeiiieiiiiiiiciieciie e 94
4.3.4 Pengujian Menggunakan NCIrack..........cccoeeevieriiieiiieniienieeiieeie e 100
4.3.5 Analisis Hasil Deteksi .......cccceeoierieniiiiieiiiieeieseeee e 109
BAB V PENUTUP....c..ooiiiiiiiteetee ettt 113
ST KESIMPUIAN ..ottt e 113

viil



Sistem Klasifikasi Trafik Jaringan menggunakan Algoritma XGBoost untuk mendeteksi
SSH-Bruteforce
pada Jaringan Komputer
Artefaktianto Ajiromadhon, Ir. Budi Bayu Murti, S.T., M.T.
UNIVERSITAS

GADJAH MADA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/

5.2 SATAN. ettt e e e e e e e e et e aeeeeeran—————aaeeeerun———————————————— 114
DAFTAR PUSTAKA .ottt 116
LAMPIRAN e 118

X



