Rancang Bangun Sistem Otomatisasi Threat Hunting Untuk Analisis Sumber Serangan
Menggunakan Wazuh

dengan Intergrasi VirusTotal dan MongoDB

Gagat Wijaya, Dr. Ir. Ronald Adrian, S.T., M.Eng., IPM., ASEAN Eng.

GUAI\]‘DIJ‘//\E{R]%&ADSA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/
DAFTAR ISI
SAMPUL LAPORAN PROYEK AKHIR ......ccciiiiiieiieieieece e 1
LEMBAR PENGESAHAN ..ottt sttt i
PERNYATAAN BEBAS PLAGIASI ...ttt il
KATA PENGANTAR ......ooteeeeeeee ettt il
DAFTAR IS ...ttt ettt st e sneenneennas vi
DAFTAR GAMBAR .....ooiiioieeteeeee ettt nne e X
DAFTAR TABEL......ooiiiiiiieeeeee ettt xii
INTISARLL....oteee ettt ettt ettt et sb et eanesaeens Xiii
ABSTRACT ..ottt ettt ettt sbe e Xiv
BAB I PENDAHULUAN ...ttt st 1
1.1 Latar BelaKang ........ccc.oeeiiiiiiieeieeeeeee et 1
1.2 Rumusan Masalah .........coccooioiiiiiiiiieeeee e 2
1.3 Tujuan Penelitian.........ccoevieiiieiiieeiieiiecieeieeeee et eees 3
1.4 Batasan Masalah...........ccoooiiiiiiiiiii e 3
1.5 Manfaat Penelitian ..........ccccooouieiiiiiiiiiieneeiee e 4
1.6 Sistematika Penelitian ...........ccoooieiiiiiiiiiiiiiieieee e 4
BAB II TINJAUAN PUSTAKA ...t 6
2.1 Tinjauan Pustaka ........c..cccoriiiiiiiiiiiieee e 6
2.2 DASAT T@OTT c.eenetieuiieeiiieiie ettt ettt ettt et e st et e e bt e e bt e sseeeateesaeeenseessaesnseens 12
2.2.1 Keamanan INformasi ........coceeeueiriiiiiiiieiieieeceeeeeee e 12
2.2.2 Ancaman, Kerentanan dan Serangan............cccccceeveveeeeiieeenieeenveeenieeeevee e 13
2.2.3 TRreAt HUNLITG ......cc.veeeeeeeeeeeie e eee e veeeeee e aeeeeveessaseesnseesnnseesnseeens 14
2.2.4 Security Information and Event Management (SIEM) ........ccccceevevvvennnnnne. 15
2.2.5 Threat INtellIENCe ............ccccueeeciieeieeeie et eee e e ens 16

Vi



Rancang Bangun Sistem Otomatisasi Threat Hunting Untuk Analisis Sumber Serangan
Menggunakan Wazuh

dengan Intergrasi VirusTotal dan MongoDB

Gagat Wijaya, Dr. Ir. Ronald Adrian, S.T., M.Eng., IPM., ASEAN Eng.

éJAI\]‘DIJ‘//\E{RIS\}&ADSA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/
2.2.60 WaZUN ..ottt 17
2.2.7 VITUSTOAL ...t 17
2.2.8 MONZODB.....cii e e e s 18
2.2.9 PYTROM ottt ettt et e esnaeennaens 18
2.2.10 Aplication Proramming Interface (API) ......ccccovvvveviiniiiiiiiiieeieieeie 18
0 B B | L 55 13D USSR 19
2212 UDUNEU. ..ottt ettt ettt ettt e e et entesneesseenseeneenseenseensenns 19
B R 110 T0] ) (U PRR 19
BAB IIIl METODE PENELITIAN.......ccoteieiieieeieteeie et 21
3.1 Peralatan Penelitian ............coceeiiieiiiiiiiiiieiiceiee e 21
3.1.1 Perangkat Keras ........cooouieiiiiiiieiieiie e e 21
3.1.2 Perangkat Lunak..........cocoiiiiiiiiiii e 21
3.2 Tahapan Penelitian ...........cccooieiiieiiieiiieiiecieeieeeee et e 25
3.3 Perancangan SISTEIM ........cc.eerueeeieeriieeieeieeeie et e eee et e sereereeseaeebeessaeenseessee e 30
3.3.1 Arsitektur Sistem Proyek .........ccceeviieiiiiiiiiiieeieeiece e 30
3.3.2 Perancangan Sistem Otomatisasi Threat HURting..............ccccoeevcuveeeveennnnen. 31
3.3.3 Perancangan Modul Sistem Otomatisasi...........cceeveeevureercueeerireeenveesnveesnnen 34
3.3.4 Perancangan Basis Data MongoDB............cccccovviiiiniiiinieee e, 37
3.3.5 Perancangan Dashboard MONitOFing ............cccoeecueeecveeeceeeniieeeniieeeveeeenns 40
3.3.6 Perancangan Threat Hunting Report..............cccocueveeceinienenciiniineeieneenne 42
BAB IV HASIL DAN PEMBAHASAN.......cooiiteeeeeeeeee et 45
4.1 Implementasi Lingkungan Penelitian..........c.cccoceeveriiniininiiniinincneccnne 45
4.1.1 Implementasi Perangkat Keras............cccceeviiriiiiniiiiieieccee e 47
4.1.2 Implementasi Perangkat Lunak...........cccccooviiriiiniiiiiiiiceeeeee, 48
4.2 TmPlementasi SISTEIM ........ieruieriieiieeieeriie ettt ettt e e e e sbeesaeeeseenenes 53
4.2.1 Implementasi Wazuh ..........ccceeiiiiiiiiiiieiieee et 53

vii



Rancang Bangun Sistem Otomatisasi Threat Hunting Untuk Analisis Sumber Serangan
Menggunakan Wazuh

dengan Intergrasi VirusTotal dan MongoDB

Gagat Wijaya, Dr. Ir. Ronald Adrian, S.T., M.Eng., IPM., ASEAN Eng.

GUAI\]‘DIJ‘//\%R%KADSA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/
4.2.2 Implementasi MONgoDB .........ccceiciiiiiiiiieiecieee e 56
4.2.3 Implementasi Sistem Otomatisasi Threat HUnting ................cccccoueecvveueene.. 61
4.2.4 Implementasi Dashboard MORTtOFING .............ccoeccueeeueeneeecrieiieeiieeeeeeeieeenes 64
4.2.5 Implementasi Pembuatan Laporan PDF..........c.cccccocviiviiiiiiniiiiieieeeeee, 72
4.2.6 Implementasi Threat HUnting REPOTT .............ccoeveueeeueeneeecrienieeiieeneeenieenenns 74
4.3 PengUJian SISTEIM......cccvieeriiieeiiieeeiieeeiieeeteeesteeesreeestaeeessseeessseeesseeensseesnsseeans 81
4.3.1 Pengujian Parser PCAP .........ooovieecieeeee ettt 81
4.3.2 Pengujian Serangan LangSung ...........cccccveeveuieeriiieeniiieenieeesieeeeveeesveesineeens 84
4.3.3 Pengujian Integrasi Wazuh.........c.ccoooiiiiiiiiiiiiiiniieeeee e 87
4.3.4 Pengujian Sistem Otomatisasi Threat HUnting ..............ccccoceeeceececneencnnnne. 88
4.3.5 Pengujian MongoDB.........cooiiiiiiiiieieeeeeee e 91
4.3.6 Pengujian Dashboard MORIIOFING.............cccueecuieiiiiiiieiiieieesie et 92
4.3.7 Pengujian Threat HUNting REPOTL ............ccveevueeevieeieeiienieeeieeseeeseenenesnaens 96
4.3.8 Pengujian Performa Sistem Threat Hunting (LAtency) ..........c..coeeeveeeveenne.. 97
4.4 Analisis Hasil PENgUIan .........ccccccveriieiieiiiiiieiieeeesee et 100
4.4.1 Analisis Pengujian Parser PCAP.........cccovvvviiiiiiiieeeeeeeeee e, 100
4.4.2 Analisis Pengujian Serangan Langsung .........cccccceeveveeerieeinieeinieesnneeennen. 101
4.4.3 Analisis Pengujian Integrasi Wazuh............cccoooviiniiiniininieeee e, 101
4.4.4 Analisis Pengujian Sistem Otomatisasi Threat Hunting ............................ 101
4.4.5 Analisis Pengujian MongoDB........cccccccoiiiiiniiiniiiiiiincceeeeeeee 101
4.4.6 Analisis Pengujian Dashboard MORitoring.................coceeeevcvevovenencecnnenne. 102
4.4.7 Analisis Pengujian Threat Hunting Report .............ccceveevercencvenencecnnenne. 102
4.4.8 Analisis Pengujian Performa Sistem (Latensi).........ccoecveveeeveeenienieennnenne. 102
4.4.9 Analisis Keseluruhan Sistem..........cccoecveviiviiniiniininiiiiciceeceeeeeee 103
BAB V PENUTUP ..ottt 104
ST KESIMPUIAN ...oeiiiiiiiieece e e e e e 104

viii



Rancang Bangun Sistem Otomatisasi Threat Hunting Untuk Analisis Sumber Serangan
Menggunakan Wazuh

dengan Intergrasi VirusTotal dan MongoDB

Gagat Wijaya, Dr. Ir. Ronald Adrian, S.T., M.Eng., IPM., ASEAN Eng.

UNIVERSITAS ) . . . . . ) .
GADJAH MADA Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/

5.2 SATAN . ..eeeee ettt e e et ————ea e e ettt ————————atettra————_ 104
DAFTAR PUSTAKA .o 106
LAMPIRAN e e e e e e e e e e e e e e aeaaaeeeaeaeaeaesaseseaesesesaseaaaaaaaaaanas 109

1X



