
DAFTAR ISI

INTISARI viii

ABSTRACT ix

I PENDAHULUAN 1
1.1 Latar Belakang Masalah . . . . . . . . . . . . . . . . . . . . . . . . . 1
1.2 Perumusan Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.3 Batasan Masalah . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.4 Tujuan Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
1.5 Manfaat Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

II TINJAUAN PUSTAKA 6

III LANDASAN TEORI 11
3.1 Social Engineering . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11

3.1.1 Phising . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.1.2 Pretexting . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
3.1.3 Reverse Social Engineering . . . . . . . . . . . . . . . . . . . 12
3.1.4 Spear Phishing . . . . . . . . . . . . . . . . . . . . . . . . . . 13
3.1.5 Dumpster Diving . . . . . . . . . . . . . . . . . . . . . . . . . 13

3.2 Cyber Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
3.3 Deep Learning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
3.4 Long Short-Term Memory (LSTM) . . . . . . . . . . . . . . . . . . . . 15

3.4.1 Forget Gate . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
3.4.2 Input Gate . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
3.4.3 Cell State Update . . . . . . . . . . . . . . . . . . . . . . . . . 17
3.4.4 Output Gate . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

3.5 Support Vector Machine (SVM) . . . . . . . . . . . . . . . . . . . . . . 18
3.6 Convolutional Neural Networks (CNN) . . . . . . . . . . . . . . . . . . 19
3.7 Confusion Matrix . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
3.8 Intrusion Detection and Prevention System (IDPS) . . . . . . . . . . . 23

iii

Pendeteksian dan Pencegahan Email Phishing Menggunakan Metode Long-Short Term Memory
(LSTM)
Kadek Gunamulya Sudarma Yasa, Prof. Dr.techn. Ahmad Ashari, M.I.Kom.
Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/



iv

3.8.1 Intrusion Detection System (IDS) . . . . . . . . . . . . . . . . 24
3.8.2 Intrusion Prevention System (IPS) . . . . . . . . . . . . . . . . 24

IV METODE PENELITIAN 25
4.1 Deskripsi Umum Penelitian . . . . . . . . . . . . . . . . . . . . . . . . 25
4.2 Alat & Bahan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
4.3 Pengumpulan Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.3.1 Spam E-mail and Phishing Detection 2025 . . . . . . . . . . . 26
4.3.2 Dataset CEAS 08 . . . . . . . . . . . . . . . . . . . . . . . . . 26

4.4 Langkah Penelitian . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
4.4.1 Data Preparation . . . . . . . . . . . . . . . . . . . . . . . . . 29
4.4.2 Preprocessing . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.4.3 Model Sistem Pendeteksian . . . . . . . . . . . . . . . . . . . 32
4.4.4 Model Sistem Pencegahan . . . . . . . . . . . . . . . . . . . . 33

V IMPLEMENTASI SISTEM 34
5.1 Data Preparation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
5.2 Data Preprocessing . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

5.2.1 Pengecekan missing value . . . . . . . . . . . . . . . . . . . . 34
5.2.2 Lower Casing . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
5.2.3 Stop Word Removal . . . . . . . . . . . . . . . . . . . . . . . . 35
5.2.4 Tokenizing . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
5.2.5 Lemmatizing . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

5.3 Spliting Dataset . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
5.4 Synthetic Minority Over-sampling Technique (SMOTE) . . . . . . . . . 37
5.5 Pelatihan Model Deteksi . . . . . . . . . . . . . . . . . . . . . . . . . 37

5.5.1 LSTM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
5.5.2 CNN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38
5.5.3 SVM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

5.6 Evaluasi pelatihan model deteksi . . . . . . . . . . . . . . . . . . . . . 39
5.7 Pelatihan Model Pencegahan . . . . . . . . . . . . . . . . . . . . . . . 40
5.8 Evaluasi pelatihan model pencegahan . . . . . . . . . . . . . . . . . . 40

Pendeteksian dan Pencegahan Email Phishing Menggunakan Metode Long-Short Term Memory
(LSTM)
Kadek Gunamulya Sudarma Yasa, Prof. Dr.techn. Ahmad Ashari, M.I.Kom.
Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/



v

VI HASIL DAN PEMBAHASAN 41
6.1 INTRUSION DETECTION SYSTEM . . . . . . . . . . . . . . . . . . . 41

6.1.1 Hasil Deteksi Menggunakan Dataset CEAS 08 . . . . . . . . . 41
6.1.2 Hasil Deteksi Menggunakan Dataset Spam Phishing Email 2025 44

6.2 INTRUSION PREVENTION SYSTEM . . . . . . . . . . . . . . . . . . 50
6.2.1 Dataset CEAS 08 . . . . . . . . . . . . . . . . . . . . . . . . . 50
6.2.2 Dataset Spam Phishing Email 2025 . . . . . . . . . . . . . . . 51
6.2.3 Contoh Hasil Pengujian . . . . . . . . . . . . . . . . . . . . . 52

VII KESIMPULAN DAN SARAN 54
7.1 Kesimpulan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
7.2 Saran . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

Pendeteksian dan Pencegahan Email Phishing Menggunakan Metode Long-Short Term Memory
(LSTM)
Kadek Gunamulya Sudarma Yasa, Prof. Dr.techn. Ahmad Ashari, M.I.Kom.
Universitas Gadjah Mada, 2026 | Diunduh dari http://etd.repository.ugm.ac.id/


