Analisis Kinerja ModSecurity dan NAXSI terhadap Serangan Slow HTTP Denial of Service
Ardy Nugroho, Anni Karimatul Fauziyyah, S.Kom., M.Eng.

Universitas Gadjah Mada, 2025 | Diunduh dari http://etd.repository.ugm.ac.id/

GADJAF MADA
DAFTAR ISI

HALAMAN JUDUL.....ooiiiiiiieiceseeese ettt i
LEMBAR PENGESAHAN ..ottt I
PERNYATAAN BEBAS PLAGIASI ... ii
KATA PENGANTAR ...ttt iv
DAFTAR ISI ..ottt Vi
DAFTAR GAMBAR ...ttt enae e viii
DAFTAR TABEL ...ttt X
INTISARI ..ottt sttt ne e be e ene e Xi
ABSTRACT ..ottt ettt ettt r e Xii
BAB | PENDAHULUAN ...ttt 1
1.1 Latar BelaKang ..........ccoviiiiiiiec e s 1
1.2 RUmMUSaN MasSalah ..o 3
1.3 Tujuan dan Manfaat Penelitian ............ccccoovveiiiiiiiiie e, 3
14 Batasan Penelitian ...........ccooveiiiieiieieee e 3
1.5  Sistematika PENUIISAN ........cccooiiiieiieie e 4
BAB 1 KAJIAN PUSTAKA ..ottt 5
2.1 TiNJauan PUSLAKA .........ccceeiiiiieiiee et 5
2.2 D 7 L =T o SRR 11
221 Kerentanan Aplikasi WeD ... 11
2.2.2 ProtOKOI HTTP ...t 12
2.2.3 Serangan Denial of Service.........cccovvevviiiiieci s 14
2.2.4 Serangan SIOW DOS .........ooiiiece 16
2.25 Web Application Firewall ... 18
2.2.6 MOASECUNILY ...ttt 18
2.2.7 INAXST ot 19
2.2.8 SIOWHTTPTESL. ..ot 20

2.3 HIPOTESIS. ...ttt 20
BAB Il METODE PENELITIAN ..ottt 21
3L BANAN e 21
3.2 Al e 22
3.3 Tahapan Penelitian ... 23

Vi



Analisis Kinerja ModSecurity dan NAXSI terhadap Serangan Slow HTTP Denial of Service
Ardy Nugroho, Anni Karimatul Fauziyyah, S.Kom., M.Eng.

Universitas Gadjah Mada, 2025 | Diunduh dari http://etd.repository.ugm.ac.id/

3.4 Perancangan SISTEM .........cooiiiiiiieiee e 25
3.5  Instalasi dan Konfigurasi SISTEM..........ccccceiiiiiiiininieee e 27
351 INStalasi VirtualBOX .........coeviiininieiene s 27
3.5.2 Konfigurasi Mesin Virtual ............ccccooeviiiniiiiic e 27
3.5.3 Konfigurasi NGINX ..o 29
354 Konfigurasi MOASECUIILY ........covviiriiiiiirireseee e 30
3.55 Konfigurasi NAXSI ..o 34

3.6 SKENArio SEranQgan..........cceiiiieiiieiiie it see s re s 37
3.6.1 SIOW HEAUEIS ...ttt 38
3.6.2 SIOW BOY ...t 39
3.6.3 SIOW REAT ...t 39

3.7 SKenario PENQUJIAN ......vvoiieiiiciie st 40
BAB IV HASIL DAN PEMBAHASAN ..ot 42
4.1  Pengujian Fungsionalitas SISEM .........cccoviiiiiininiiieeree e 42
4.2 Pengujian WAF terhadap Serangan Slow Headers............ccccccevverveennnne 45
4.3 Pengujian WAF terhadap Serangan Slow Body ...........ccccccevvieiniinnn, 48
4.4  Pengujian WAF terhadap Serangan Slow Read...........cccccoeveiiiinnnnns 52
BAB V PENUTUP.... .ottt e 60
51 KESIMPUIAN ..o e 60
5.2 SAIAN. ...ttt neas 60
DAFTAR PUSTAKA Lottt ettt e e e e e e nnae e e snne e nnneeens 61
LAMPIRAN ..ottt e e e e e e et e e s s naa e e e e anraeeesanraeeeeanns 65

vii



