
 

 

 

 

SKRIPSI 

 

HYBRID INTRUSION DETECTION SYSTEM UNTUK KEAMANAN 

SIBER PADA JARINGAN INDUSTRI 

HYBRID INTRUSION DETECTION SYSTEM FOR CYBERSECURITY IN 

INDUSTRIAL NETWORKS 

 

 

 

 

 

DANENDRA AZRIEL RAMDHANY 

21/478295/PA/20739 

 

 

PROGRAM STUDI S1 ELEKTRONIKA DAN INSTRUMENTASI 

DEPARTEMEN ILMU KOMPUTER DAN ELEKTRONIKA 

FAKULTAS MATEMATIKA DAN ILMU PENGETAHUAN ALAM 

UNIVERSITAS GADJAH MADA 

YOGYAKARTA 

2024 

Hybrid Intrusion Detection System untuk Keamanan Siber pada Jaringan Industri
Danendra Azriel Ramdhany, Drs. Bambang Nurcahyo Prastowo, M.Sc.
Universitas Gadjah Mada, 2024 | Diunduh dari http://etd.repository.ugm.ac.id/



 

 

ii 

 

HALAMAN PENGESAHAN 

 

SKRIPSI 

HYBRID INTRUSION DETECTION SYSTEM UNTUK KEAMANAN 

SIBER PADA JARINGAN INDUSTRI 

 

Telah dipersiapkan dan disusun oleh 

DANENDRA AZRIEL RAMDHANY 

21/478295/PA/20739 

 

Telah dipertahankan di depan Tim Penguji 

pada tanggal ... 

 

Dosen Pembimbing I 

 

 

 

 

Drs. Bambang Nurcahyo Prastowo, M.Sc. 

NIP. 19610211 1986 12 1 002 

 

Dosen Penguji I 

 

 

 

  

Prof. Dr. Tri Kuntoro Priyambodo, 

M.Sc. 

NIP. 195911211988031001 

 Dosen Penguji II 

 

 

 

 

Prof. Dr.techn. Ahmad Ashari, 

M.I.Kom 

NIP. 196305021990031005 

 

 

 

Hybrid Intrusion Detection System untuk Keamanan Siber pada Jaringan Industri
Danendra Azriel Ramdhany, Drs. Bambang Nurcahyo Prastowo, M.Sc.
Universitas Gadjah Mada, 2024 | Diunduh dari http://etd.repository.ugm.ac.id/


	HALAMAN PENGESAHAN
	PERNYATAAN BEBAS PLAGIASI
	KATA PENGANTAR
	DAFTAR ISI
	DAFTAR GAMBAR
	DAFTAR TABEL
	INTISARI
	ABSTRACT
	BAB I PENDAHULUAN
	1.1 Latar Belakang
	1.2 Rumusan Masalah
	1.3 Batasan Masalah
	1.4 Tujuan Penelitian
	1.5 Manfaat Penelitian
	1.6 Metodologi Penelitian
	1.7 Sistematika Penulisan

	BAB II TINJAUAN PUSTAKA
	BAB III LANDASAN TEORI
	3.1  Supervisory Control and Data Acquisition (SCADA)
	3.2 Protokol Jaringan
	3.2.1 Serangan protokol jaringan

	3.3 Intrusion Detection System (IDS)
	3.3.1 Anomaly-based detection
	3.3.2 Signature-based detection
	3.3.3 Hybrid detection

	3.4 Machine Learning
	3.4.1 Random forest
	3.4.2 Oversampling
	3.4.3 Feature selection

	3.5 Suricata
	3.6 Port Mirroring
	3.7 Firewall

	BAB IV METODOLOGI PENELITIAN
	4.1 Alat dan Bahan
	4.2 Tahapan Penelitian
	4.3 Analisis Sistem
	4.4 Rancangan Topologi Jaringan
	4.5 Rancangan Hardware
	4.6 Rancangan Software
	4.7 Rancangan Simulasi Penyerangan
	4.8 Rancangan Sistem Anomaly-based Detection
	4.9 Rancangan Sistem Signature-based Detection
	4.10 Rancangan Visualisasi
	4.11 Rancangan Alerting
	4.12 Penilaian Sistem

	BAB V IMPLEMENTASI
	5.1 Implementasi Topologi Jaringan
	5.2 Implementasi Hardware
	5.3 Implementasi Software
	5.4 Implementasi Simulasi Penyerangan
	5.5 Implementasi Sistem Anomaly-based Detection
	5.6 Implementasi Sistem Signature-based Detection
	5.7 Implementasi Visualisasi
	5.8 Implementasi Alerting
	5.9 Tahap Pengujian Sistem
	5.9.1 Pengujian port mirroring
	5.9.2 Pengujian hybrid detection pada attacking SCADA web server
	5.9.3 Pengujian pemblokiran attacker dengan firewall


	BAB VI HASIL DAN PEMBAHASAN
	6.1 Hasil Pengujian Port Mirroring
	6.2 Hasil Pengujian Hybrid Detection pada Attacking SCADA Web Server
	6.3 Hasil Pengujian Pemblokiran Attacker dengan Firewall

	BAB VII KESIMPULAN DAN SARAN
	7.1 Kesimpulan
	7.2 Saran

	DAFTAR PUSTAKA
	LAMPIRAN



