ANALISIS PERBANDINGAN EFEKTIVITAS KINERJA SISTEM OTOMATISASI UJI PENETRASI
KERENTANAN CVE-2023-27350
PADA APLIKASI WEB PAPERCUT
Zaky lhza Pratama, Dr. Ronald Adrian, S.T., M.Eng.
UNIVERSITAS

GADJAH MADA Universitas Gadjah Mada, 2024 | Diunduh dari http://etd.repository.ugm.ac.id/

DAFTAR ISI

JUDUL PROYEK AKHIR.... oottt e e e e e 1
LEMBAR PENGESAHAN . ...ttt e e e et e e e e e e e e e e as il
PERNYATAAN KEASLIAN PROYEK AKHIR........cooiiiiiiiiiiiiiiee e il
KATA PENGANTAR ...ttt e e e e e e e e r e e e e eaeeas v
DAFTAR TSIttt e e e e e e e s e bbb r e e e aaeeas vi
DAFTAR GAMBAR ..ottt e e e e eeeeaaeas ix
DAFTAR TABEL ...ttt e e e e e e e e e e s Xil
DAFTAR LAMPIRAN ..ottt e e e e e e e e e e e e e e st reaaaeeeeeeeaas xiii
INTISARI ...ttt et e e e e e e e e e e e e e et b bt r e e e e eaaeas Xiv
ABSTRACT ... e e e e e e e e e e e e e e e aarane XV
BAB I PENDAHULUAN. ...ttt e e e e e e e e e e e 1
1.1 Latar BelaKang..........oooiiiii e 1
1.2 Rumusan Masalah.........cc.uuuiiiiiiiiii e 3
1.3 Batasan Masalah..........ccuuiiiiiiiiiiii e 4
1.4 Tujuan Penelitian ..........eveeiiiiiiiiiiiiii e 4
1.5 Manfaat Penelitian .............uuumiiiiiiiiiiii e 4
1.6 Sistematika PEenUlISAN..........cuueiiiiiiiiiiiiiii e 4
BAB II TINJAUAN PUSTAKA DAN DASAR TEORI .....oooiiiiiiiiiiiiiiee e 6
2.1 Tinjauan Pustaka...........ooooiiiiiiiiic e 6
2.2 DIASAT T@OTT ttvteteeeeeeeee e e ettt ettt ettt et e e e e e e e e e ettt bt ettt e e e e e e e e e e e e e nnbbbb bbb s bb e e e e aaaaeeeas 11
2.2.1 Keamanan Jaringan..........c.eeiiiiiiiiiiiiiiiiiii e 11
2.2.2 PaperCut. .. e e 12
2.2.3 VUINEFADIIIIES. ... 12
2.2.4 CVE (Common Vulnerabilities and EXpOSUFES)........cccceeiiiiiiiiiiiiiiiiiiiiiiiiiinne, 13
2.2.5 CVE-2023-27350. ettt 13

vi



ANALISIS PERBANDINGAN EFEKTIVITAS KINERJA SISTEM OTOMATISASI UJI PENETRASI
KERENTANAN CVE-2023-27350
PADA APLIKASI WEB PAPERCUT
Zaky Ihza Pratama, Dr. Ronald Adrian, S.T., M.Eng.
UNIVERSITAS

GADJAH MADA Universitas Gadjah Mada, 2024 | Diunduh dari http://etd.repository.ugm.ac.id/

2.2.6 Broken Access CORIFOL.............cccuuvvveiiiiiiiiiiiie e 14
2.2.7 SESSION PUZZIING. ... 14
2.2.8 Testing For Bypassing Authentication SChema ................cccccvcvveiiiiiiiniinnnneenn. 15
229 EXPIOTE. ..o 16
2.2.10  AUthentiCation BYDASS...........ccouuiiiiiiiiiiiiiiiiiiiieee et e e 16
2.2.11  OtOMALISASL. ... uevviiiie it 16
2.2.12  Penetration TeSTING .........cccuuuieiuuuiuiiiae ettt eeeeenae 17
2.2.13  PYRtON . 17
2.2.14  SROAAN ..eiiiiiiiiiec e 18
2.3 HIPOIESIS. etieeiiitiii ettt e 18
BAB III METODE PROYEK AKHIR. ...ttt 19
3.1 Al PENEIIEIAN. ..ot 19
3.2 Bahan Penelitian.........ccccooiiiiiiiiiiiiii 20
3.3 Tahapan Penelitian ...........cooouviiiiiiiiiiiii e 23
3.4 SKEMA SISTEIM ...ttt ettt e e e e e e e e e e e e e e et bbbt r et e e e e e e aaaaeeeaaaannes 25
3.4.1 TOPOlOGT STSTEM....eiiiiiiiiiiiie i 25
3.4.2 Diagram Alir Skema Uji Penetrasi Manual..............ccccoooiiiiiiiiiin, 27
343 Diagram Alir Skema Program Uji Penetrasi Otomatis..............covvvvvvivvininnnnnn. 29
3.5 Instalasi dan KON igUIasi.........uvviiiiiiiiiiiiiiiiiic e 31
3.5.1 Instalasi Oracle VM VIrtualBoX.........ccooiiiiiiiiiiiiiiieeeeceee e 31
3.5.2 Instalasi Sistem Operasi Kali LINUX ........ccovviiiiiiiiiieiiiiee e 34
353 Instalasi Kebutuhan Modul Pendukung.............ccccoeiiiiiiiiiiiic, 39
3.6 Perancangan dan Pengembangan Program Otomatisasi...........ccceevvvvviiiieiiiiininieennnne 42
3.6.1 L 2hq o] (03U o TP PPPPTRPP 42
3.6.2 OtOIMALISASTPY +vvvvvvvvttininnssea s e e e e e e e e e e eeseeeeeeeeeeeaseabb b bbb r e e e e e e e e eeeeeeeeaeeeaeeeees 46
3.6.3 REPOTEPY it 55
3.7 Metode Pengujian Penelitian ...........cccceveiiiiiiiiiiiiiiiiicice e 62
3.7.1 Metode Pengujian Fungsionalitas Program Otomatisasi.............ccccveeviiinnnen. 62
3.7.2 Metode Pengujian Perbandingan Waktu............ccccoeiiiiiiiii, 63

vil



ANALISIS PERBANDINGAN EFEKTIVITAS KINERJA SISTEM OTOMATISASI UJI PENETRASI
KERENTANAN CVE-2023-27350
PADA APLIKASI WEB PAPERCUT
Zaky Ihza Pratama, Dr. Ronald Adrian, S.T., M.Eng.
UNIVERSITAS

GADJAH MADA Universitas Gadjah Mada, 2024 | Diunduh dari http://etd.repository.ugm.ac.id/

3.7.3 Metode Pengujian Perbandingan Penggunaan CPU .................ooooiiiiiiennn, 64
3.7.4 Rumus Perbadingan ... 65
BAB IV HASIL DAN PEMBAHASAN........cttiitiiiiii et 67
4.1 Hasil Pengujian Fungsionalitas Program OtomatiSasi ............cccuvvveeiiiiiniiiieeiniiiiineennnns 67
4.1.1 Analisa Hasil Pengujian Opsi Country Code ................cooovviiiiiiiiiiiicinnnnnnnn. 69
4.1.2 Analisa Hasil Pengujian Opsi [P Range..........ccccoviiiiiiiiiiiiiiiiiiiiiiiin, 77
4.1.3 Analisa Hasil Pengujian Exception Handling ........................ccccccvvvvinvninnnnnns 85

4.2 Perbandingan Waktu Otomatisasi dan Manual............cccccceviiiiiinii e 86
4.2.1 Analisa Hasil Perbandingan Waktu Dengan Batasan Pemindaian................... 86
422 Analisa Hasil Perbandingan Waktu Tanpa Batasan Pemindaian..................... 87

4.3 Perbandingan Penggunaan CPU Otomatisasi dan Manual..............ccocoiiiiiiiiiiinnnnnns 88
43.1 Analisa Hasil Perbandingan CPU Dengan Batasan Pemindaian .................... 88
432 Analisa Hasil Perbandingan CPU Tanpa Batasan Pemindaian ....................... 89
BAB V PENUTUP ..ottt ettt e s e e 91
5.1 KeSIMPUIAN. ....vviiiiiii e 91
5.2 SATAN ..ttt 91
DAFTAR PUSTAKA .ottt 92
LAMPIRAN ...ttt 95
Lampiran 1 Program EXpPlOit.py ....coememeiiiiiiiioiiii e 95
Lampiran 2 Program Ot0matiSASIPY .. .ceuuurrrrieeiiiriieieesiiiieeeeessitieeeesssssrneesesssssnneeeesnns 97
Lampiran 3 Program RePOTE.PY ...c.uvvvviiiiiiiiiiiiiiiii et 104

viil



