Deteksi dan Mitigasi Serangan DDoS pada Software Defined Network Menggunakan Snort dan Packet
Filtering Iptables
Dheni Yulia Dinda Pratiwi, Dr. Ronald Adrian, S.T., M. Eng.

Universitas Gadjah Mada, 2023 | Diunduh dari http://etd.repository.ugm.ac.id/

UNIVERSITAS
GADJAH MADA
DAFTAR ISI

HALAMAN JUDUL ..ottt sttt st ana e enee e i
LEMBAR PENGESAHAN .....ccoiiiiie et ii
PERNYATAAN KEASLIAN PENELITIAN ...c.oiitiiiiieee s 1\
KATA PENGANTAR ...ttt ettt st te et esa et e e saestesbesteaneanaeneeneens v
DAFTAR IST o bbbttt bbb e e s vii
DAFTAR GAMBAR. ..ottt bbbttt bbb sbe e nneas IX
DAFTAR TABEL ...ttt sttt e e snestesteeneaneeneas Xi
INTISARI ...ttt be s e e e b e saesbenteeteeneeseeneeneeneas Xii
ABSTRACT .ttt bbbttt bbbt E e Rttt bbb ne e Xiii
BAB | PENDAHULUAN ....oootiiieee ettt st 1
1.1 Latar BelaKang ..o 1
1.2 RUMUSAN MASAIAN.......coiiiiiiiie s 2
1.3 Batasan Masalah ... 2
1.4 TUJUAN PENEIITIAN ... 2
1.5 Manfaat PENEIITIAN .....covoieiiii e 2
1.6 Sistematika PENeItIan...........cooiiiiiieiice e 2
BAB Il LANDASAN TEORI ..ottt 4
2.1 Lingkup Tinjauan PUSTAKA ............ccccveriiiiiiieie e 4
A - 4o 7 [0 T 1T OSSPSR 8
2.2.1  Software Define Network (SDN) .......coeiueiiiiiiiiiiieseie e 8
2.2.2  Denial of SErVICE (DOS)......ccciiieiiiiieiie et 10
2.2.3  Intrusion Detection SyStem (IDS).......cccooeriiirinininisieiere s 10
.24 SNOKT ottt h e b nre e nne e 11
2.2.5  IPLADIES ..o e 12
2,26 UDUNTU .o e 13
2 A G- || I I 131U OSSP 14
2.2.8  Metasploit FrameworK...........ccceiiiiiiiiic e 14
2.2.9  HPING3 ..o 15
2.2.10  SIOWNIIPTEST ...ttt 15
2.2.11  SIOWIOKIS i 16
2.2.12  LOIC ittt 16
2.2.13  ROULEr MIKIOIK ..o 16

2.3 HIPOLESIS ..ottt re e 17

vii



Filtering Iptables
Dheni Yulia Dinda Pratiwi, Dr. Ronald Adrian, S.T., M. Eng.

Universitas Gadjah Mada, 2023 | Diunduh dari http://etd.repository.ugm.ac.id/

UNIVERSITAS

GADJAH MADA

BAB [l METODE PENELITIAN ..ottt 18
3.1 AlAtdan BaNAN........cooiie e 18
311 PerangKat KEIaS.......c.ciiiiuiiieieeie s sie et e ste ettt e e ne e 18
3.1.2  PerangKat LUNGK ........ccooiiiieiieie s 19

3.2 Prosedur PENEIITIAN .........ccoiieiiiieiiee e 19
3.3 Rancangan Penelitian..........ccccooeiiiiiiiic e 21
3.3.1  TOPOIOGE JANNGAN ... 21
3.3.2  DESAIN SISTEIM ...ttt e st neesre e 22

3.4 Instalasi dan KONFIQUIASE ......cc.ecveiieieiic i 23
3.4.1 Instalasi dan Konfigurasi Ubuntu 18.04.6 LTS......ccccccvvieiiinieiiiene e, 23
3.4.2  Instalasi dan Konfigurasi ONOS ..........cccoeiiiiiininineee e 24
3.4.3  Instalasi dan Konfigurasi Kali LINUX..........cccceviiiiiiiieiiese e 26
3.4.4  Instalasi dan Konfigurasi SNOI ..........ccoceveiiiiiininineee e 28
3.4.5  Konfigurasi IPtabIes ..........oooiiiiiiiiiieec e 32
3.4.6  Konfigurasi Mikrotik dan SDN ...........ccccoieiiiiii i 36

3.5 Percobaan SErangan ..........ccoooiiiiiiiiieie e 45
3.5.1  Penyeragan Port 1099 ..........ccoiiiiiiiiiiieee e 45
3.5.2  Penyerangan POrt 9876 ........cccoiiiiiiiiiiie i 47
3.5.3  Penyerangan Port 8181.........cccooiiiiiiiiiiiesee e 48

3.6 SKeNArio PENQUJIAN ......ccviiviiiiiiiiiiiiieieeieee ettt 49
BAB IV HASIL DAN PEMBAHASAN .....ooiiiieee e s 50
4.1  Penerapan Software Defined NEtWOIK ..........cccoviriiiiiiiiiee e 50
4.2 Analisis Kerentanan SISTeM .........ccceiviieiieriesie e see et snee e 50
4.3  Pengujian Penerapan SNort IDS...........cccooviiiiieieeie e 54
4.4 Pengujian Penerapan Iptables ... 58
BAB YV KESIMPULAN. ...ttt ettt nne e na e 63
5.1 KESIMPUIAN ..ot 63
D2 SAFAN .ttt e e b e n e be e nr e re e 63
DAFTAR PUSTAKA ... ottt ettt sa ettt esbesbenteenaenne e 64
N Y | A N PSSP 66

viii

Deteksi dan Mitigasi Serangan DDoS pada Software Defined Network Menggunakan Snort dan Packet



	DAFTAR ISI

